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utoryzacja i Identyfikacja

W OBECNYCH CZASACH BEZPIECZENSTWO KIEROWCY
ORAZ PRZEWOZONEGO PRZEZ NIEGO tADUNKU
STAWIANE SA NA PIERWSZYM MIEJSCU.

Przedstawiamy wybrane metody autoryzacji i identyfikacji, stosowane
w systemie SMOK (System Monitoringu Obiektow Krakow)
prezentowane na przyktadach przedsiebiorstw, w ktorych wdrozenie
przyniosto oczekiwane rezultaty.



Autoryzacja

W obecnych czasach bezpieczenstwo kierowcy oraz
przewozonego przez niego fadunku stawiane s3 na
pierwszym miejscu. Rozmaite przedsiebiorstwa za pomoca
réznych sposobéw — mniej lub bardziej sprawdzonych —
probuja takie bezpieczenstwo zapewni¢. Czesto o tym, ze
rozwiazanie jest catkowicie nieprzydatne mozna przekona¢
sie dopiero po jego wdrozeniu, za ktére niestety i tak
trzeba zaptacic.

Przedstawiamy wybrane metody autoryzacji dostepu do
pojazdu, stosowane w systemie SMOK (System Moni-
toringu Obiektéw Krakow) prezentowane na przyktadach
przedsiebiorstw, w ktérych wdrozenie przyniosto oczeki-
wane rezultaty.

Okreslenie ,autoryzacja” oznacza metode za pomocs,
ktérej system sprawdza, czy pojazd jest uzytkowany przez
uprawnione osoby. WV systemie SMOK autoryzacja moze
by¢ stosowana na wielu poziomach: przed i po wejsciu do
pojazdu, przed dostepem do przestrzeni tadunkowej oraz
przed uruchomieniem silnika. Sterownik GPS typu SmokN
wyposazony jest w odpowiednie wejscia, do ktoérych
mozna podiaczy¢ réznego rodzaju czytniki. Za ich pomoca
realizowana jest autoryzacja. Powszechnie stosuje sie
czytniki dotykowe "Dallas" oraz transponderowe czytniki
zblizeniowe oparte na technologii RFID (ang. Radio
Frequency Identification). Kazde przedsiebiorstwo ma
swoje procedury, do ktérych system musi sie dostosowac,
dlatego tak ciezko o uniwersalne rozwiazanie, ktére
mogtoby zadowoli¢ wszystkich.

Autoryzacja otwarcia drzwi oraz przestrzeni
fadunkowe;j

Oto przyktad firmy, ktéra codziennie do swoich klientow
dowozi kosztowny fadunek, m.in. wyroby tytoniowe. W
tym przypadku do sterownika GPS poza czytnikiem (tu:
RFID) dodatkowo podtaczono  czujniki autoryzujace
otwarcie drzwi oraz przestrzeni tadunkowej. Czytnik RFID
zamontowany zostat na przedniej szybie, dzieki czemu
dostep do niego jest mozliwy zaréwno z wewnatrz jak i z
zewnatrz pojazdu. Procedura autoryzacji odbywa sie w
nastepujacy sposéb: przed otwarciem drzwi lub przestrzeni
tadunkowej kierowca powinien przytozy¢ pastylke (tu: w
formie breloka) do czytnika, ktéry sprawdza czy
przytozony brelok ma uprawnienia wczes$niej zdalnie zapro-
gramowane z poziomu programu "GPS Monitor" przez
wyznaczong do tego osobe. Jezeli tak jest, na czytniku zapali
sie dioda sygnalizujgca stan zalogowania. VWoéwczas
kierowca w przeciggu jednej minuty moze dowolnie
otwiera¢ drzwi oraz przestrzen tadunkowa bez generow-
ania sygnatéw alarmowych wysytanych do dyspozytora. W
przypadku otwarcia drzwi lub przestrzeni tadunkowej po
uzyciu breloka nie posiadajacego uprawnien lub tez po
uptynieciu jednej minuty od ostatniego zalogowania
wysylany zostaje sygnat z alarmem do oprogramowania
zainstalowanego u dyspozytora. Dodatkowo alarm o nieau-
toryzowanym dostepie do pojazdu moze zosta¢ wystany
droga SMS do wybranych oséb na telefony komorkowe.

Autoryzacja uruchomienia silnika pojazdu

Kolejnym rozwigzaniem czesto stosowanym, zwiaszcza
przez agencje ochrony mienia, jest autoryzacja za pomoca
czytnika "Dallas", powigzanego z wyjsciem sterownika GPS,
do ktérego podiaczony jest rozrusznik. VW tym przypadku
autoryzacja odbywa sie na poziomie uruchomienia silnika
pojazdu a doktadniej wiaczenia stacyjki (zaptonu).
Powiazanie polega na tym, ze kierowca nie jest w stanie
uruchomi¢ samochodu bez wczesniejszego przytozenia
autoryzowanej pastyli do czytnika. Konfiguracja
uprawnionych pastylek w urzadzeniu jest zdalnie przeprow-
adzana w centrum monitorowania pojazdow przez opera-
tora. Dzieki zdalnej konfiguracji, w kazdej chwili do
urzadzenia mozna przypisa¢ inne pastylki. Przy probie
uruchomienia pojazdu bez autoryzacji, oprocz zablokow-
ania rozrusznika do centrum monitorowania wysytany jest
sygnat z alarmem, o czym operator telefonicznie informuje
wiasciciela pojazdu.

Autoryzacja odbioru przewozonego tadunku

Ostatnim opisywanym rozwigzaniem jest autoryzacja na
etapie odbioru przez kierownikéw sklepéw przewozonego
tadunku. Zastosowano tu czytnik zblizeniowy "RFID" oraz
sygnat otwarcia przestrzenifadunkowej. Procedura wyglada
nastepujaco: w trakcie zatadunku dyspozytor programuje
liste sklepow, przy ktérych planowany jest roztadunek. W
momencie, gdy pojazd dotrze do miejsca rozladunku,
kierownik  sklepu  przyktada  swoja  (wczesniej
zaprogramowang) karte do czytnika zamontowanego na
pojezdzie. Jezeli przytozona karta uprawnia do otwarcia
przestrzeni tadunkowej to na czytniku zapala sie zielona
dioda. Od tej pory przez okres 1 minuty , kierowca ma
swobodny dostep do przestrzenitadunkowej bez generow-
ania alarmu. Po skonczonym roztadunku, kierownik sklepu
ponownie — w celu autoryzacji — przyklada karte. W
momencie, gdy przestrzen fadunkowa zostanie otwarta bez
autoryzacji, kierowca przez 30 sekund informowany jest
dzwiekiem o tym zdarzeniu. Jezeli w ciggu tych 30 sekund
zostanie przytozona uprawniona karta, sygnat dzwigkowy
wylaczy sie i zapali sie zielona dioda. WV innym wypadku po
30 sek. urzadzenie wysyla sygnat alarmowy, na ktéry
dyspozytor musi odpowiednio zareagowac.

Warto wspomnie¢, ze w zaleznosci od potrzeb danego
przedsiebiorstwa istnieje mozliwos¢ zastosowania réznych
metod, ktére w wiekszosci przypadkow wykorzystuja
pewne elementy powyzej opisanych rozwigzan.
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